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 TOP 10 COUNTRIES WTH HIGHEST NUMBER OF INTERNET USERS - 2020Q1

. Internet Users Internet Users Population, Population (L
# | Country or Region 2020 Q1 2000 Q4 2020 Est. 2000 Est. Eﬂ{;r}m;ﬂlﬂzﬂ
China 654,000,000 22,500,000 1,439,062,022 1,283,198,970 3,796 %
India 560,000,000 5,000,000 1,368,737,513 1,053,050,912 11,200 %
United States 313,322,868 95,354,000 331,002,651 281,982,778 328 %

149,057,635 5,000,000 212,392,717 175,287 587 2,980 %

Nigeria 126,078,999 200,000 206,139,589 123,486,615 63,000 %
Japan 118,626,672 47,080,000 126,854,745 127,533,934 252 %
Russia 116,353,942 3,100,000 145,934,462 146,396,514 3,751 %
Bangladesh 94,199,000 100,000 164,689,383 131,581,243 94,199 %

10 | Mexico 68,000,000 2,712,400 132,328,035 2,712,400 3,144 %
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Source : Statistica
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» IMPLEMENTASI 10T 2020

Asioti Targetkan
200 Juta Sensor

Bisnis, JAKARTA —
Asosiosi Internet of Things
Indonesia (Asioh) akan
melakukan oksi jemput
bola ke selurvh sekior
industri uniuk mencapai
farget implementasi
200 jula sensor infernet
of things (loT) dengan
averoge revenue per user
(ARPU) mencapai USS$2
miliar oleh seluruh sekior
industri podo 2020

avad Fmiian
oA e L

Ketua U Asostast 1oT Indonesia
Tepub Prasetya mengataban angha
pengadopsian setsor loT yang telah
dorcalaschan di Indonesia pada tabun
il mencapat |50 juta peranghat atan
dengan ARPU setara USSLS mulue

“Talwn depan, avosiast sap men
Jemgrat bola ke sebaor industn sebags
aksederast pengadopstan loT Kans
akan go to selurah industn dengan
membuathan solus dan kemudian
kami dorong peneterasinya,” upar
Teguh kepada Basue, Jumat (20/12)

Upaya terebut, salah sasurnva &y
oakan dengan dealankannya program
stratogls seperti 0T Gows 1o BUMN,
di mana bk asosiast bekenss sama
dengan salah satu bembaga pemerin
tah, Kementeran Komunikast don
Informatika (Kemenkomanto |

Melalul program tersebat, kedua

» Adopsl teknologl loT di
Indonesia masih dihadaphan
pada kendals fundamental.
» 10T berpotensi membuka

peluang penghematan besar
bagl l“lﬂ usaha.

HEMAT BIAYA

Berdasarnan laporas Giobal System for Mobie e
Communications Assockstion (GSMAL badan

uisha mampy menghemat dlaya sebesar

Oengan pemantastan 0T yang mash minim,
Dengen pengengiersentasisn yorg masif serts
tepat sasaran bacan-badan usaha diyabine capat

&

~ ~
A%-5% - Y s A

melssyban penghematan yang lotih signdisan

MOPSi & Tarqet Adeos! wmsor 16T 2000 Target Adogel semer lof 2020

Adopsi Sensor

pehak akan mendorong solust yang
bbb deviaphan olels pelaku ndusn
JoT untuk bea dusnplementasthan di
bacun wsabu ik pegara (BUMN

Asosiast fuga menggandeng Kemen
erian Keteruagaberjaan dan Kemmente
ran Perindustrian. Melalu hersa sama
dengan pemenntah, Asiots meyakini
setiap kendals akan duedesadan 1
hus mi

Mada tabun 0l pengadopssan ek
nolegs loT &4 Indonesia masih diha
dapkan pada kendals fundamental,
sepertt regulast yang masth barw,
serta soal kestapan sumber daya
manusia (SDM)

Namun, optenisme Teguh cukup
roalstts Pasaliya, bekeria sama dengan
bembags pemenntah. plhak sosas
tebah menyvlessthan Standar Kompe-
wasl Keahlan Nawona! Rdung lof
Tidak hanya itu, pelaku dusn JoT
:nr twelah rsenemudan mara schingg)

uruh fondast dagut dibatakan beres

Selan itw, dengan disclesadannya
Standar Kempetenst Keahdun Naskonal
Bidang 10T, maka pengadopsian maten
mengenal JoT ke dalam kunbudum
pendiddan, baik v pendiddan vo
B maapsn foomad mengsdi mudah

Kita berharag tahuan depan banyak
sertifikasisertifikast loT yang bisa
dikeduarkan oleh Asostast 10T beker
M osamae dengan Lembaga Sertifilanl
Prodest (1S1%," kata Teguh

Dengan persiapan yang diaboskon,
pehak asosast pun optamestis Loget

Shrsghat 150 juta
L
SR USSLS niber

Chwaegut 200 juta
et
SARPU  USS20 milr

Kpddd triliun dan 400 juta sensor
bisa terwugad df Tanah Ak

EDUKASI BADAN USAKA

Sementaza wu, Disekuur Jenderal
Sumber Daya dan Perangkat P'os dan
Informuatika (SDPM) Kemenkominio
Ismad mengatakan pelaku indestn
dan selurub pemangke kepentingan
& industnt loT ‘:du mengedukas
pasar badan usl

Dengan rampungnya low powyr
wide @ (LUPWA) pada 2009, maka
tahun depan peliku dustrt loT perlu
mwelakukan blusukan ke badan badan
waka,” uprnys

Pemantaatan WT, wpar bavasl, by
potensi memberthan peluang penghe
matan yang besar hagl badan-badan
usaba

Berdasarkan Liporan Globwd System
for Mobee Comemuracatons Amocsbon
(GSMA ). badan uaha mampu meng
Demat blava sebesar 4%-5% dengan
pemandastan loT yang masih minsm

Dengan penganplementasan vang
masl serts wepat sasaran, maka b
dan usaba diyakans dapat melakukan
peaghematan yang ktih sgratihoan

Narnin demikian, monetiis masih
enibadi s dadam pengmplesneniadan
loT Survel GSMA mengunghapkan
A5% hadan usaha vang meniud 1oy

mash melibat blaya enple

mentast whaga bhondala, dan 22N
Lainaya menyebut naurn of Uresament
(ROL} yang bebum jelas. O

Bisnis Indonesia, 27-12-2019




Apa yang
terjadi di
ruang siber ?
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Apa yang
terjadi di o
ruang siber ?

Yahoo (2013, revealed 12/16)*
River City Media (3/17)
Aadhaar (3/18)

Aadhaar (1/18)

First American Financial Corporation
(5/159)

Spambot (8/17)

Yahoo (2014, revealed 9/16)**

Facebook (9/2019)

Friend Finder Network (11/16)

Marriott Hotels (11 /18)

OxyData (2019)
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L 4 Q  Search Twitter Tokopedia 91M

- Contact: XMPP: shinyhunters@xmpp.jp Twitter: @sh_corp
& Under the Breach @underthebreach - May 2 Z

v

Sold by ShinyHunters - 0 sold since May 03, 2020 &
Actor leaked the database of Tokopedia - a large Indonesian technology Unlimited items available for auto-dispatch
company specializing in e-commerce. Features
(@tokopedia) Product Class Digital Origin Country World Wide

toko Pe dia Quantity Left Unlimited Ships to World Wide

Ends In Never Payment Escrow

Features

- Hack occurred in March 2020 and affects 15,000,000 users though the
hacker said there are many more.

- Database contains emails, password hashes, names tohopedio default - 1 day - USD +0.00

¥xy Exclusive - Tokopedia, 15 million users

Purchase price: USD 5,000.00

i 12w ] o

0.561030 BTC / 77.990953 XMR

Description | Feedback Refund policy

Tokopedia 91M

3813227

6209682033567 " Contact:

" " w

: » aamisses XMPP: shinyhunters@xmpp.jp
M 6207118890014 ~
Twitter: @sh_corp

"

Shinyhunters Dump Hacked Data Tokopedia Breach Data Hack Hacked Million Millions Dumped Db Database

Userbase Password Combo Md5 Salted Passwords

Terdapat lebih dari 500 email address pemerintahan
dan 450 bank email address !!
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Number of
Infected Host
in Indonesia

last month

(4 Sep -3 Okt 2020)

Source : Kaspersky
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Top - Local infections IN THE LAST MONTH

Top - Local infections IN THE LAST MONTH

DangerousObject _Multi.Generic 18 _08%
HackTool _Win32 _KMSAuto_gen 5_87T%
Trojan_Win32_Agentb_bgyr 4_T3%
Backdoor _Win32_ZFepfod_yy 4_45%
Virus _Win32 _Pioneer.cz 3_B1%
HackTool _MSIL_KMSAuto_dh 3_TBE
HackTool MSIL_HackEMS._.a 3.17%
Virus _Win32 _Renamer_j 3_08%
HackTool _WinG4_HackKMs_ b 2_83%
Trojan_Win32 _AutoRun_gen 2_5T%



Number of
Vulnerabilities

Indonesia
last month

(4 Sep -3 Okt 2020)

Source : Kaspersky
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Exploit_Win32_CVE-2019-1184.
Exploit_Win32_ShadowBrokers.

Exploit_Win32_M517-0816_shc

Exploit_Wingd.ShadowBrokers.
Exploit_Win32_ShadowBrokers.
Exploit_Windd.ShadowBrokers.
Exploit_Win32_ShadowBrokers.
Exploit_Win32_ShadowBrokers.
Exploit_Win32.ShadowBrokers.

Exploit_Win32 _CVE-2815-1761

Top - Vulnerabilitiss IN THE LAST MONTH

Top - Vulnerabilitiss IN THE LAST MONTH

a 23
ae 13

16.
d 5
z 5
C 5
ad 5
ab 5
a3 5
-gen 4

_92%

o5%
63%

-50%
-53%
-52%
S31%
_2TE
-25%
-18%



PETA ANCAMAN BOTNET SELURUH DUNIA

LIVE BOTNET THREATS WORLDWIDE -

The IP address locations of servers used to control computers infected with

malware

@ Locations with the most intense bot activity Y Command & Control botnet servers

@
@
o

20:22:03 g
Oct 5, 2020 A‘i ng ™ o _ @

NMumber of active bots in the last 24 hrs

1,166,757  yuwanliumnfl | O% D

Last 24 ks hourly activity

oo
[
O
o
[

SPANVIHAUS
Source : TECHNOLOGY
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PETA ANCAMAN BOTNET SELURUH DUNIA

TOP 10 WORST BOTHNET COUNTRIES A TOP 10 WORST BOTNET ISPS A

Egypt 1905067

-

tedata.net 1865599

Cliire 1572733 chinanet.cn.net 858878

India 1513422 _ ks Bo P — rryic
vAnic.netvn Data from the Spamhaus Proje

United States of America 999211 _ _
airtel.in
Viet Nam 735782
cnc-noc.net
Iran (Islarmic Republic of] 513953

; _ __ rr.com
United Kingdom of Great Britain and

Northern Ireland 446257

Zvi.ru

Brazil 424372 hathway.net

w o0 <& 4 N 2 W W

Indonesia 249214 telkom.coud

10 Thailand I36389

—
o

ptcl.net pk 147304

source @ 'igﬁdlgfll_lggﬁus
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Threat follow
asset

Attack follow
vulnerabilities

TOTALRISK=T*V * A
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1 Al E] Videos E News E] Images @ Maps ! More Settings Tools

disperindag.jatengprov.go.id » upliddir = Translate thiz page
Index of /v2/upliddir/ktp - disperindag prov jateng

Parent Directory, -. [MG], 20180903214747.png, 2018-09-03 21:47, Z.6K. [IMG],
20180803214816.png, 2018-00-03 21:48, 2.6K. [MG], 20180903214834.png ...

disperindag.jatengprov.go.id » content = Translate this page

Index of /content/files - disperindag prov jateng

Parent Directory, - [ ], 0. Rangkuman RKA 1.pdf, 2017-05-24 09:51, 65K, [], 1. Cover(1).pdf,
20170217 10:05, 72K [ ], 1. Coverdoc, 2017-02-17 10:05, 37K

pusdataru jatengprov.ge.id » dokumen - Translate this page

Index of /dokumen/RTRW-Prov/14-Kab-Sukoharjo

Index of /dokumen/RTRW-Prov/14-Kab-Sukoharjo. Name - Last modified - Size - Description -
Parent Directory, -. Lampiran-Peta-Pola-R. .= 2017-02-14 12:03 ...

sijoli jatengprov.go.id » download-cisco-ios-index -
Download cisco ios index - Sijoli

Mar 23, 2020 - 25 Feb 2012 Download FREE Cisce 105 image for GNS3 copy and paste this line to
search Cisco Router 105 image intitle:index. If the 7200 is ..

sijoli.jatengprov.go.id » google-dorks-list -
Google dorks list - Sijoli

The Google Hacking Database (GHDB) is a categorized index of Internet search ... The Dork:
filetype:2gl inurl:wp-content/backup-* Method 3 Complete List of ...

sijoli.jatengprov.go.id » ... = Tranzlate thiz page

B374k upload file - Sijoli

Filz Size Modified Parent Directory 7ghost. ... remove Logout explore shell eval mysgl phpinfo
netzploit uplead mail index of cgirun intext quot c¥9madshell v. 3.

= Images for intitle: index of site;jatengprov.go.id
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Corde

P H IS H I N G o @oemer Qe Geie By e Qall Q Maps [ Images [ News ) Shopping i More Settings  Tools

Sekitar 12.800 hasil (0,28 detik)
beauty elure WiT L[ 22
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|
bpbd.jatengprov.go.id » market-m-104730995 ~ Terjemahkan halaman ini TH
T—rey EE ER S VO0-LA—RY B FEENT | O-JLO—my -
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BN
bpbd jatengprov.go.id bpbd.jatengprov.go.id sijoli.jatengprov.go.id

H—rty T B U0 S XA hY HER
bpbd_jatengprov.go.id » news-m-104742105 » Terjemahkan halaman ini

a e n p r OV H—riy BT ER YA S RNy HER D—~Ry | FE6E (2063

DM L0+ A -1 Z - bpbd jatengprov.go.id.

? H—~_w b~ #% @R >0 YoO—I)Lh—~_wy | FEEL

THRALAAF-ATIrO WAYS.S

bpbd_jatengprov.go.id » shop » itemlist = Terjemahkan halaman ini

H—riw BET EBE YOO —ILh—5y B | 88T ) O—JL—%w (] ¥ Samsung Galaxy Gear Fit R..  {UHiER X-r2/Aw O JORM - FETH~WREERD BN B L3R A DRy 2 JOR -
bpbd jatengprov.go.id bpbd_jatengprov.go.id dihk_jatengprov.go.id bpbd.jatengprov.go.id

| 350cm)Ow 2 MIH—r% |- - bpbd jatengprov.go.id.

H—Rwy % @R o YoO—)LA—~<y | F5EE
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CSIRT=CERT=CIRT=IRT periu!

1. KARENA ANCAMAN SUDAH DIDEPAN PINTU,
TINGGAL MENUNGGU WAKTU
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CSIRT=CERT=CIRT=IRT perlu

2. SEBAGAI SALAH SATU KOMPONEN PENTING
STRATEGI KEAMANAN SIBER YANG KOMPREHENSIV

Plan ‘ Respond

Planning & Incident
Policy Response

Risk Management Disaster Recovery

Threat
Environment

\@J

Comprehensive security

Protect
management process Secure Access Host Application Data
Cryptography  Networks Control Firewalls Hardening Security Protection

“Plan-Protect-Respond Cycle”

/‘_/_\‘ N
(o C
( Internet S—

N 7
SR >

i qaﬂ—*@!ﬂ
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CSIRT=CERT=CIRT=IRT periu!

Constituency Types CSIRTs Network

516
% s

A

“ M=mbsr Mot member
k & FIRST
e S &

L7

HAMPIR SEMUA NEGARA Di EROPA

sudah memiliki CSIRT, bahkan banyak yang !
lebih dari satu ( misal di Spanyol: 54 team, Perancis 40 team dsb)
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Regions and Prefectures of Japan

CSIRT=CERT=CIRT=IRT perlu !

Hokkaidd I Kansai
1. Hokkaidd 24, Mie
25. Shiga
Tohoku 26. Kyoto
27. Osaka
2. Aomori 28. Hyogo
3. Iwate 29. Nara
4. Miyagi 30. Wakayama
5. Akita
6. Yamagata Chagoku
7. Fukushima
31. Tottori
Kantd 32. Shimane
33. Okayama
8. Ibaraki 34. Hiroshima
9. Tochigi 35. Yamaguchi
| | | | 10. Gunma
11. Saitama Shikoku
epan ropinsi
’ 13. Tokyo 36. Tokushima
14. Kanagawa 37. Kagawa
38. Ehime
Chibu 39. Kochi
15. Niigata Kytshi & Okinawa

16. Toyama

Jumlah CSIRTs saat ini GEE e
404 team

20. Nagano 43. Kumamoto
21. Gifu 44, Oita

22. Shizuoka 45, Miyazaki
23. Aichi 46. Kagoshima

47. Okinawa

of
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CSIRT=CERT=CIRT=IRT periu!

3. KARENA DENGAN ADANYA CSIRT, MAKA INSIDEN
DAPAT DITANGANI LEBIH SISTEMATIS DAN
PENANGANAN YG TEPAT DAPAT DIAMBIL.

INI AKAN MEMBANTU ORGANISASI MEMPERKECIL
KERUGIAN, KEBOCORAN DATA DAN
MEMPERPENDEK LAYANAN YANG TERHENTI
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FASE
PENTING
CSIRT

25% O
O

Operasi
Rutin

Penyusu Ketidak berhasilan umum:
nan Tim gagal untuk menyelesaikan
semua fase
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Faktor
Sukses
menjadi
CSIRT yang

efektif




Last

. But Not )
Jeast




_

Those who prepare most
for incidents

will survive and stay safer
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THANK YOU

CSIRT([ID

more information:

Email:
rudi@csirt.id



