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Perban BSSN 
no 4 tahun 

2021
Pedoman Manajemen Keamanan SPBE 

dan Standar Teknis & Prosedur Keamanan 
SPBE
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Penanggung jawab dan pelaksana SMPI
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Permendagri no 18 tahun 2020

Peraturan Pelaksanaan Peraturan Pemerintah no 13 tahun 2019 
tentang Laporan dan Evaluasi Penyelenggaraan Pemerintah Daerah
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SISTEM MANAJEMEN KEAMANAN INFORMASI

ISO 27001:2013, Perban BSSN no 8 tahun 2020
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SNI 27001 : Sistem Manajemen 
Keamanan Informasi

Merupakan bagian dari keselurahan 
sistem manajemen, berdasarkan 
pendekatan risiko bisnis, untuk 
menetapkan, menerapkan, 
mengoperasikan, memantau, 
meninjau, memeliharadan 
memperbaiki pengamanan informasi
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Lingkup dan Tujuan SNI/ISO 27001

• Mendefinisikan persyaratan untuk menetapkan, menerapkan, memelihara, 
meningkatkan secara berkesinambungan terhadap sistem manajemen 
keamanan informasi

• Persyaratan dalam standar ini bersifat umum dimaksudkan agar dapat 
diterapkan oleh organisasi tanpa membatasi jenis, ukuran, serta sifat organisasi

• Merupakan Standar dengan pendekatan berbasis resiko, artinya melibatkan 
asesmen serta manajemen resiko terkait keamanan informasi

• Merupakan standar internasional dengan sasaran melindungi informasi dalam 
kontek CIA (confidentiality, Integrity dan Availibility)



Manfaat 
penerapan 
SMPI

Meningkatkan reputasi organisasi

Meningkatkan kepercayaan stakeholder

Pengelolaan insiden menjadi lebih baik

Meningkatkan kualitas layanan

Perbaikan respon time

Perubahan proses reaktif menjadi proaktif

Peningkatan berkelanjutan

Mendukung proses bisnis
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Struktur SNI 
ISO 

27001:2013
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Penentuan Ruang Lingkup

Hal hal yang perlu di perhatikan dalam menentukan ruang lingkup:

• Tujuan dari penerapan SMPI

• Implementasi SMPI apakah dalam satu unit kerja atau lebih

• Fasilitas terkait keberlangsungan bisnis dan pemulihan terhadap bencana 
(disaster recovery)

• Pemenuhan peraturan/perundang undangan / kewajiban

• Perlindungan terhadap asset yang strategis / penting

• Kepastian terhadap pemangku kepentingan terhadap perlindungan aset 
informasi

• Karakter bisnis proses, lokasi , aset dan teknologi
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Penyusunan Kebijakan dan Prosedur SMPI

1. Strategi penerapan/implementasi SMKI sebaiknya dilakukan dengan menyelaraskan kegiatan yang sedang 
berlangsung di instansi/Lembaga.

2. Jika instansi/Lembaga sedang melakukan proyek pengembangan aplikasi, arahkan, dan damping agar setiap 
tahapan pengembangan aplikasi dapat mematuhi kebijakan dan prosedur yang telah ditetapkan yang antara 
lain mencakup:

 Persetujuan investasi proyek (untuk proyek outsource atau kegiatan yang memerlukan anggaran);

 Persyaratan keamanan aplikasi (syarat password minimum, session time-out, otentikasi, dan sebagainya)

 Non Disclosure Agreement (perjanjian menjaga kerahasiaan untuk pihak ketiga)

 Change management

 Lisensi dan standar yang digunakan

3. Hasil penerapan SMKI harus dicatat dalam bentuk laporan, log, rekaman atau isian formulir yang relevan yang 
mendukung kebijakan atau prosedur yang ditetapkan seperti laporan pencatatan insiden dan penyelesaiannya, 
daftar pengguna aplikasi, log, aktivitas user, laporan pelatihan/sosialisasi, permintaan perubahan dan 
realisasinya, hasil pengujian aplikasi, laporan perawatan computer dan sebagainya.
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Contoh Kebijakan SMPI
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“Kechilafan Satu Orang Sahaja Tjukup

Sudah Menjebabkan Keruntuhan Negara”

Mayjen TNI Dr. Roebiono Kertopati

(1914 - 1984)

Bapak Persandian Republik Indonesia
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