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SANDIKAMI PATI



 Seiring perkembangan sistem
informasi yg sangat cepat, keamanan
informasi menjadi rentan, banyak
ancaman2, suatu informasi dapat
diakses oleh orang yg tdk berhak.

 Banyaknya kejahatan siber saat ini, 
menjadi perhatian para 
pengelola/pengguna internet.

 Namun terkadang pengguna lalai
dengan keamanan sibernya sendiri
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Pertumbuhan Internet di Indonesia

SOURCE: Survey APJII 
2017
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Kesadaran Keamanan di Internet

5



 Virus, prog komptr yg dpt mereflikasikan
dirinya sendiri tanpa diket o/ user ;

 Malware(malicious software), program2 yg dpt
menyerang S.I. ;

 Phising, penipuan yg dilakukan utk mencuri
akun target (via web phising & email phising) ;

 Adware, dg memunculkan iklan2 yg
menggnggu ;

 Spyware, program yg digunakan utk memata-
matai target, dg 7an mengumpulkan informsi.



 Pencurian &pengungkapan informasi ;

 Modifikasi informasi ;

 Pengguna ilegal, saat pengguna ilegal berhasil
masuk pd SI, ia akan menggunakan sbr daya
scr ilegal ;

 Penghancuran yg tdk terotorisasi, 
menyebabkan oprs kom terganggu bahkan tdk
berfungsi ;
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Kebocoran Data Pribadi
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➢Identifikasi aset yg hrs dilindungi ;

➢Sadar adanya resiko ;

➢Menentukan tingkat dampat yg timbul

jika resiko terjadi ;

➢Menganalisis kelemahan : lembaga

/perusahaan/organisasi ;

MANAJEMEN RESIKO



Physical security, fokus keamanan fisik dan pengamanan t4 kerja ;

Personal Security, fokus pengamanan personal ;

Operation Security, fokus pada kemampuan organisasi / lembaga / 

perusahaan ;

Communiocation Security, fokus pada pengamanan media komunikasi ;

Network Security, pengamanan pd piranti2 jaringan computer maupun data 

perusahaan / organisasi

STRATEGI KAMSI











 Authentification, metode utk menyatakan
data benar2 asli

 Integrity, informasi yg dikirim tidak
dimodifikasi orang yang tidak berhak

 Availability, ketersediaan data pada saat
dibutuhkan

 Confidentiality, usaha menjaga informasi dr
orang yg tdk berhak mengakses

Security Goals







 Jangan membagikan kode 6 digit regrestrasi
 Aktifkan verifikasi 2 langkah : klik setelan, 

pilih akun, klik/tulis Verifikasi 2 langkah, 
pilih e-mail yg mau diverifikasi, masukan
password e-mail anda, masukan nmr telp, 
pilih sms, kirim (terima code sms masuk), 
tulis code masuk, aktifkan.

 Selalu menjaga data privasi anda, hanya
kontak anda yg dpt melihat foto profil : 
setting- account-privacy-profile photo– pilih
My Contacts



Terima Kasih
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