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Ruang Siber Saat ini

• TOP 10 COUNTRIES WTH HIGHEST NUMBER OF INTERNET USERS – 2020Q1
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Source : Statistica



Ruang Siber Saat ini 3

Bisnis  Indonesia, 27-12-2019
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Apa yang 
terjadi di 
ruang siber ?

• Konektivitas semakin tinggi

• Aset penting semakin terhubung ke luar

• Setiap koneksi dijalankan aplikasi yg
memiliki kerentanan (vuln)

• Inovasi di underground

• Kurangnya kemampuan pertahanan
siber

• Info tehnik serangan berserakan

• Tingkat anonimity yang semakin tingi

Kita dikelilingi dengan ancaman, Insiden siber terjadi setiap saat, !
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Apa yang 
terjadi di 
ruang siber ?

Number of compromised data records in 

selected data breaches as of April 2020 

(in millions) 
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DATA BREACH di INDONESIA 6

Terdapat lebih dari 500 email address pemerintahan

dan 450 bank email address !!
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7BAHKAN SAAT PANDEMI

RDP attacks has 

been rocketed 

across almost 

the entire planet. 

By the end of 

last march it 

reached million 

per day.

(Karpesky)
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Number of 
Infected Host 
in Indonesia
last month
(4 Sep  - 3 Okt 2020)
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Source : Kaspersky
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Number of 
Vulnerabilities 
Indonesia
last month
(4 Sep  - 3 Okt 2020)
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Source : Kaspersky
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PETA ANCAMAN BOTNET SELURUH DUNIA

Source :
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PETA ANCAMAN BOTNET SELURUH DUNIA

source
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Threat follow 
asset

Attack follow 
vulnerabilities
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TOTAL RISK = T * V * A
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PHISHING 
SITES di 
Domain 

Jatengprov
?

=12,800
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CSIRT=CERT=CIRT=IRT perlu ! 14

1. KARENA ANCAMAN SUDAH DIDEPAN PINTU,

TINGGAL MENUNGGU WAKTU
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CSIRT=CERT=CIRT=IRT perlu ! 15

2. SEBAGAI SALAH SATU KOMPONEN PENTING 

STRATEGI KEAMANAN SIBER YANG KOMPREHENSIV

Comprehensive security 

management process

“Plan-Protect-Respond Cycle”
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CSIRT=CERT=CIRT=IRT perlu ! 16

HAMPIR SEMUA NEGARA Di EROPA

sudah memiliki CSIRT, bahkan banyak yang 

lebih dari satu ( misal di Spanyol: 54 team, Perancis 40 team dsb)
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CSIRT=CERT=CIRT=IRT perlu !

Jepang 47 Propinsi,

Jumlah CSIRTs saat ini

404 team
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CSIRT=CERT=CIRT=IRT perlu ! 18

3. KARENA DENGAN ADANYA CSIRT, MAKA INSIDEN 

DAPAT DITANGANI LEBIH SISTEMATIS DAN 

PENANGANAN YG TEPAT DAPAT DIAMBIL. 

INI AKAN MEMBANTU ORGANISASI MEMPERKECIL 

KERUGIAN, KEBOCORAN DATA DAN 

MEMPERPENDEK LAYANAN YANG TERHENTI
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FASE 
PENTING 
CSIRT

Penyusu
nan Tim 
dan 
Pemberi
tahuan

Operasi
Rutin

Evaluasi
Rutin

Perbaikan
Rutin

Tingkat

Kematangan

Ketidak berhasilan umum:

gagal untuk menyelesaikan 

semua fase
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25%

25%

25%

25%



Faktor
Sukses

menjadi
CSIRT yang 

efektif

• Selalu update dgn Threat 

Intelligence 

• Banyak Latihan dan Drill 

(Train like you fight, Fight 

like you train) 

• CSIRT metric

• Increasing maturity level
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Those who prepare most 

for incidents

will survive and stay safer
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THANK YOU 23

more information:

Email: 

rudi@csirt.id
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